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POLITICA DE SEGURANGCA CIBERNETICA

Versdo: 1.0
Aprovacgao: Conselho de Administragdo
Revisdo: anual ou sempre que houver atualizagdo normativa relevante

1. OBJETIVO

Esta Politica define os principios, diretrizes e responsabilidades da Pronto! Servicos de
Pagamento Ltda. em relagdo a seguranga cibernética e prote¢ao dos ativos de informagao,
assegurando a confidencialidade, integridade e disponibilidade dos dados e sistemas,
conforme as exigéncias do Banco Central do Brasil e as normas de governanca e gestdo de riscos
tecnoldgicos.

A Pronto! compromete-se a:

e Proteger suas redes, sistemas e dados contra acessos ndo autorizados, vazamentos,
fraudes, sabotagens ou ataques cibernéticos;

e Assegurar a continuidade operacional dos servigos de pagamento;

e Implementar controles e medidas técnicas compativeis com os padrdes internacionais
de seguranga da informacao;

e Promover uma cultura organizacional de conscientiza¢do, preveng¢do e resposta a
incidentes cibernéticos.

2. ABRANGENCIA

Esta Politica aplica-se a todos os sistemas, redes, aplica¢oes, dispositivos, dados, processos e
pessoas que compdem o ambiente tecnoldgico e operacional da Pronto!, incluindo:

e Colaboradores, administradores e prestadores de servico;
e Parceiros tecnoldgicos, fornecedores e terceiros com acesso a dados ou sistemas;
e Plataformas de pagamento, APls, aplicativos e bases de dados;

¢ Ambientes em nuvem, infraestrutura local e ambientes hibridos.

3. GLOSSARIO

Seguranca da Informacgdo: conjunto de politicas, controles e praticas voltadas a protecao dos
ativos informacionais, garantindo confidencialidade, integridade e disponibilidade.
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Seguranca Cibernética: aplicacdo de tecnologias e processos para proteger redes, sistemas e
dados contra-ataques e ameacas digitais.

Ativo de Informagdo: qualquer dado, sistema, infraestrutura, hardware ou software relevante
para a operagdo da Pronto!.

Incidente Cibernético: evento adverso confirmado ou suspeito que possa comprometer a
seguranca das informacgdes.

Risco Cibernético: possibilidade de perda, vazamento ou interrupgdo decorrente de ameaga
digital ou falha tecnoldgica.

Plano de Resposta a Incidentes: documento que define os procedimentos para contengdo,
comunicagdo, recuperacdo e analise pds-incidente.

4. DIRETRIZES GERAIS
4.1 Governanga e Responsabilidade

A Pronto! mantém uma estrutura de governanga dedicada a seguranga cibernética, com
supervisao direta da Alta Administra¢ao e alocacao de recursos adequados a implementagado
e manutencgdo dos controles de seguranca.

Responsabilidades principais:
¢ Conselho de Administragdo: aprova esta politica e supervisiona sua efetividade;
¢ Diretoria Executiva: garante a aplicacao dos controles e medidas de mitigacao;

« Area de Seguranca da Informagdo: implementa, monitora e aprimora continuamente
as praticas de seguranca;

¢ Compliance e Riscos: monitora a conformidade regulatdria e o risco cibernético;

¢ Colaboradores e Terceiros: devem cumprir integralmente as normas internas e
participar dos programas de conscientizacgdo.

4.2 Controles de Acesso e Autenticacao

e Aplicagdo do principio do menor privilégio, concedendo acessos apenas conforme
necessidade funcional;

e Uso obrigatério de autenticagdo multifator (MFA) em sistemas criticos;
e Bloqueio automatico de contas inativas e revisdo periddica de perfis de acesso;
e Registro e auditoria de todos os acessos em sistemas e redes;

e Proibicdo de compartilhamento de credenciais ou senhas.
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4.3 Protecdo de Dados e Criptografia

Utilizacao de criptografia forte (AES, TLS ou equivalentes) para protecao de dados em
repouso e em transito;

Armazenamento de chaves criptograficas em maddulos de seguranca (HSM);
Aplicagdo de politicas de mascaramento e pseudo-anonimizagao de dados sensiveis;

Protecdo adicional para dados pessoais, financeiros e credenciais de acesso, em
conformidade com a LGPD e Res. Bacen 4.658/2018.

4.4 Gestao de Vulnerabilidades e Patches

Varreduras regulares de vulnerabilidades e testes de penetragdo (pentests) realizados
por equipe independente;

Correcdo tempestiva de falhas criticas e priorizacao de atualizagdes de seguranca;
Inventario atualizado de ativos tecnoldgicos e de software;

Avaliacdo de impacto antes da aplicacdo de patches em sistemas criticos.

4.5 Monitoramento Continuo e Detecg¢do de Ameacas

Adogdo de sistemas de Security Information and Event Management (SIEM) para
monitoramento 24x7;

Configuracdo de alertas automaticos para atividades an6malas, tentativas de invasdo ou
incidentes de fraude;

Integracdo de logs de sistemas, firewalls, endpoints e servidores;

Revisdo periddica dos indicadores de seguranca (KRI/KPI cibernético).

4.6 Resposta a Incidentes

Manuten¢do de um Plano de Resposta a Incidentes Cibernéticos (PRIC) formalmente
documentado;

Procedimentos de contengao, erradicagao, recuperagao e comunicagao a autoridades
e partes afetadas;

Reporte obrigatdrio de incidentes significativos ao Banco Central do Brasil, conforme
Res. CMN 4.658/2018;

Registro e andlise de ligdes aprendidas para aprimoramento continuo.
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4.7 Continuidade de Negdcios e Recuperacao de Desastres

Integracdo do Plano de Continuidade de Negdcios (PCN) e do Plano de Recuperagdo de
Desastres (DRP) a politica de seguranca cibernética;

Testes regulares de restauracdo de dados, redundancia e failover;

Definicdo de RTO (Recovery Time Objective) e RPO (Recovery Point Objective) para
cada sistema critico;

Garantia de comunica¢do entre times de TI, seguranca, risco e compliance durante
eventos de contingéncia.

4.8 Seguranga no Ciclo de Desenvolvimento e Fornecedores

Implementagdo de praticas de DevSecOps, com integracdo de controles de seguranga
ao ciclo de desenvolvimento de software;

RevisGes de cadigo, testes de vulnerabilidade e auditorias antes da publicacao;

Avaliagdo de seguranca e due diligence técnica e regulatéria de fornecedores com
acesso a dados ou sistemas;

Inclusdo de cldusulas contratuais especificas de sigilo, confidencialidade e protegao de
dados em contratos com terceiros.

4.9 Conscientizacao e Treinamento

Programas obrigatdrios de conscientizagdo em seguranga cibernética para todos os
colaboradores;

Treinamentos periddicos sobre phishing, engenharia social, privacidade e uso seguro
da informacgao;

Realizacdo de campanhas internas e simula¢cdes de ataques (phishing tests) para
mensurar efetividade;

Responsabilidade da area de RH e Seguranga da Informag¢do pela atualizagdo dos
conteudos.

4.10 Conformidade Regulatdria e Reporte

Garantia de aderéncia integral as normas do Banco Central do Brasil e a LGPD;
Registro, rastreabilidade e guarda de evidéncias de todos os eventos relevantes;

Comunicagdo de incidentes as autoridades competentes e aos titulares de dados
afetados, conforme art. 48 da LGPD;
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Disponibilizacdo de relatérios de seguranca cibernética a Alta Administracdo e ao
Comité de Riscos e Compliance.

5. DIREITOS DOS TITULARES DE DADOS

Em conformidade com a Lei n2 13.709/2018 (LGPD), a Pronto! assegura aos titulares o exercicio
dos seguintes direitos em relacdo aos dados pessoais tratados no contexto de seguranca

cibernética:

Confirmacdo da existéncia de tratamento;

Acesso e informacdo sobre dados pessoais tratados;
Correcgdo, anonimizacgao, bloqueio ou eliminagdo de dados;
Oposicdo ou limitagdo ao tratamento, quando aplicavel;

Comunicacgdo sobre incidentes de seguranca que possam afetar seus dados.

6. CANAIS DE COMUNICAGAO E ATENDIMENTO

Para comunicar incidentes de segurancga ou esclarecer duvidas sobre esta Politica:

E-mail: suporte@semprepronto.com.br

Ouvidoria: ouvidoria@semprepronto.com.br

Encarregado (DPO): dpo@comolatti.com.br

7. DISPOSIGOES FINAIS

Esta Politica é de carater publico, refletindo o compromisso da Pronto! com a seguranga
cibernética, governancga e conformidade regulatoria;

O descumprimento das disposicbes desta politica sujeitara o infrator a medidas
disciplinares e legais;

A Politica sera revisada anualmente ou sempre que houver mudangas significativas na
estrutura tecnoldgica, regulatdria ou organizacional;

Casos omissos serdo tratados pela Area de Seguran¢a da Informagdo e Compliance,
com aprovacao final pela Alta Administragao;

A observancia desta Politica é condi¢do essencial para a prote¢do dos clientes, da
instituicdao e do Sistema Financeiro Nacional.



