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1. OBJETIVO

Esta Politica tem por objetivo definir os principios, diretrizes e responsabilidades da Pronto!
Servigos de Pagamento Ltda. para garantir a continuidade das operagdes criticas e a resiliéncia
organizacional em situagGes de interrupgao, desastre ou crise, assegurando:

e A prestagdo ininterrupta e segura dos servicos de pagamento, em conformidade com
as exigéncias do Banco Central do Brasil (BACEN);

¢ A protecdo dos dados, sistemas, clientes e parceiros contra eventos disruptivos;
e A preservacdo da integridade operacional, reputacional e regulatdria da instituicdo;

¢ Aaderéncia as normas de continuidade de negdcios e seguranca operacional aplicaveis
ao setor financeiro.

2. ABRANGENCIA

Esta Politica aplica-se a todas as dreas, processos, sistemas, servicos e colaboradores da
Pronto!, incluindo prestadores de servigo, parceiros tecnolégicos, fornecedores e terceiros que
desempenhem atividades essenciais ou relacionadas aos servicos de pagamento e gestdo de
dados.

Aplica-se, em especial, aos seguintes componentes:
e Infraestrutura tecnoldgica e de telecomunicacgdes;
e Processos operacionais e regulatorios;
e Atividades criticas de crédito, liquida¢do, compensacao, atendimento e gestdo de riscos;

e Sistemas de informacdo e armazenamento de dados.

3. GLOSSARIO E REFERENCIAS

Continuidade de Negdcios (Business Continuity): conjunto de medidas, politicas e processos
gue asseguram a manutencdo ou a rapida retomada das operagdes criticas durante e apds uma
interrupgao.
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Plano de Continuidade de Negdcios (PCN): documento que define estratégias, procedimentos,
responsabilidades e recursos necessarios para garantir a resposta e a recuperagao das
operagBes em caso de eventos disruptivos.

Tempo de Recuperagao Objetivo (RTO): tempo maximo tolerdvel para a restauragdo de um
processo, sistema ou servico apds uma interrupgao.

Ponto de Recuperagao Objetivo (RPO): quantidade maxima de dados que pode ser perdida em
um evento de interrupgdo, expressa em tempo entre o ultimo backup e o evento.

Eventos de Interrupgdo: situa¢cdes nao planejadas que podem comprometer a operagdo —
como falhas sistémicas, desastres naturais, ataques cibernéticos, indisponibilidade de
fornecedores, pandemias, greves, incidentes de seguranca da informacao, ou outros eventos de
forca maior.

4. DIRETRIZES GERAIS
4.1 Estrutura de Governanga e Responsabilidades
4.1.1 Lideranga Institucional

e Aprovar o Plano de Continuidade de Negdcios (PCN) e assegurar sua integracao a
estratégia corporativa;

¢ Deliberar sobre a tolerancia a riscos de interrup¢ao operacional e o apetite de risco da
instituicao;

e Garantir recursos humanos, tecnoldgicos e financeiros suficientes a implementagao do
PCN;

e Assegurar comunicagao tempestiva e transparente com o Banco Central e demais
autoridades em caso de eventos criticos;

e Supervisionar relatérios e resultados de testes e simulagdes

4.1.2 Gestdo de Riscos e Compliance
e Coordenar a elaboragdo, revisdo e validagdo do PCN;

e Identificar, avaliar e priorizar ameagas e vulnerabilidades que possam comprometer a
continuidade operacional;

e Garantir conformidade regulatéria com as normas do Banco Central (Res. BCB n?
179/2021 e 195/2022);

e Integrar o PCN com os planos de resposta a incidentes de seguranga, PLD/FT e
controles internos;

e Elaborar relatérios de conformidade e monitoramento do risco de continuidade.
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4.1.3 Tecnologia da Informagao

Implementar e monitorar solugbes de redundancia, replicacdo e backup de sistemas
criticos;

Assegurar a disponibilidade e resiliéncia das plataformas de pagamento e sistemas de
compensagao;

Definir e monitorar RTO e RPO para cada sistema essencial;

Implementar e testar periodicamente planos de recuperagdo de desastres (DRP -
Disaster Recovery Plan);

Manter integragdo com o Plano de Seguranga da Informagao (PSI).

4.2 Identificagdo e Classificagdo de Processos Criticos

Identificar e registrar todos os processos criticos da instituicdo, com base em critérios
de impacto financeiro, operacional, legal, regulatdrio e reputacional;

Determinar RTO e RPO especificos para cada processo ou sistema;
Definir prioridades de recuperagao conforme impacto e dependéncias;
Avaliar riscos de fornecedores terceirizados e parceiros estratégicos;

Garantir que as fungdes criticas possuam planos de continuidade especificos (minimo,
principal e alternativo).

4.3 Estrutura e Contetuido do Plano de Continuidade de Negdcios (PCN)

O PCN é o documento central desta Politica e deve conter, no minimo:

V.

vi.

Cenarios de ativacdo: interrupgdes fisicas, tecnoldgicas, humanas ou externas;

Procedimentos de resposta e recuperagao: instrucGes detalhadas para retomada dos
Servigos;

Planos de comunicagdo interna e externa: incluindo canais oficiais com autoridades,
clientes e midia;

Recursos e infraestrutura alternativos: escritdrios secundarios, provedores de backup,
data centers redundantes;

Identificagdo de responsaveis e substitutos: cadeia hierarquica de acionamento;

Plano de retomada e normalizagao das operagdes apds o evento.

A elaboracgdo e atualizagdo do PCN devem seguir as boas praticas da ISO 22301:2019 - Business
Continuity Management Systems.
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4.4 Testes, Simulagdes e Treinamentos

¢ Realizar testes periddicos de continuidade (minimo anual) abrangendo falhas de TI,
indisponibilidade de infraestrutura, auséncia de pessoal critico e simulacdes de
desastre;

¢ Documentar resultados e planos de melhoria continua;
e Promover treinamentos regulares para todos os colaboradores e terceiros relevantes;

e Assegurar que os resultados dos testes sejam reportados a alta administragao e
integrados aos processos de revisdo do PCN.

4.5 Comunicacao e Monitoramento
4.5.1 Comunicagao Interna e Externa

e Estabelecer canais prioritarios e alternativos de comunicagdo com autoridades
regulatérias (BACEN), clientes, parceiros e midia;

e Garantir transparéncia e tempestividade na comunicacdo de incidentes que impactem
0S servigos;

¢ Coordenar mensagens publicas e respostas institucionais para mitigar riscos
reputacionais;

e Manter registro das comunicagdes realizadas durante eventos criticos.

4.5.2 Monitoramento Continuo e Revisoes

e Monitorar o ambiente operacional, regulatdrio e tecnoldgico para identificar novos
riscos;

e Revisar o PCN a0 menos uma vez ao ano ou apos incidentes relevantes;
* Validar a eficacia dos controles implementados;

e Atualizar o plano com base em ligdes aprendidas e recomendagdes de auditoria.

5. PROTEGAO DE DADOS E LGPD

Todas as agdes previstas nesta Politica e no PCN devem observar integralmente a Lei n2
13.709/2018 (Lei Geral de Protecdo de Dados — LGPD).

Durante incidentes ou crises, devem ser assegurados:
e O tratamento adequado e seguro de dados pessoais;

e A preservacao de logs e trilhas de auditoria;
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¢ O cumprimento dos principios de minimizagao, finalidade e confidencialidade;

¢ Oreporte imediato de incidentes de seguranga com dados pessoais ao Encarregado de
Dados (DPO) e, quando aplicavel, a ANPD.

6. CANAIS DE ATENDIMENTO E COMUNICAGAO

Para duvidas, sugestdes ou esclarecimentos sobre esta Politica, a Pronto! disponibiliza os
seguintes canais:

Ouvidoria: ouvidoria@semprepronto.com.br

Oficial de Dados (DPO): dpo@comolatti.com.br

7. DISPOSICOES FINAIS

e Esta Politica é de carater publico e reflete o compromisso da Pronto! com a resiliéncia
operacional, integridade e continuidade de seus servicos;

¢ O descumprimento das disposicdes aqui previstas sujeitara o infrator as medidas
disciplinares e legais cabiveis;

e A politica deve ser revisada e aprovada anualmente pela alta administra¢do;

» Casos omissos serdo analisados pela Area de Compliance, com deliberag3o final pelo
Conselho de Administracdo.



